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Harmony Email & Office 2.0 

 תיבות הדואר והאפליקציות פתרון אבטחת המידע המוביל להגנה על

 

 90%למעלה מובכל זאת,  במהלך העשור האחרון היינו מוקפים בפתרונות רבים הנותנים הגנה על המיילים.
  וקטור המיילים של החברה.דרך  מתקפותמתחילים ב תקפות על ארגונים ממה

     הסתכמו ונים גהעלות הכוללת של התקפות מסוג מיילים על אר  2019מעריכים שבשנת  FBI -מעשה, הל 
 .שנה החולפתב נוספים $500M -לעלות ב המשיך, ואף $1.7B בעלות כוללת של

 

, השימוש הנוח ידיעהמניעה ולא רק , תפיסת העבודה של היכולות המוכחות של צ'ק פוינטכאשר משלבים את 
ת  של מיילים בצורה תעבורה  זדוני  חוסם Check Point Cloud MTA, דפדפןשל מערכת הניהול המובססת 

 ת .ומי וקה יומיתחזגם בטמעה והצמצום העבודה של מנהל הארגון למינימום, גם בזמן האוטומטית, בנוסף ל
 

 
 

 יכולות אבטחת המידע כוללות:
אשר מבטיח ששום קובץ זדוני לא יכנס לארגון,  ,NSSלפי מבדקי  Sandboxביותר ביכולות  ההתוצאה הגבוה .1

 .אפילו אם הוא מוגן על ידי סיסמא
הנותן את היכולת לכל צד שלישי, אשר מתבצע בצורה אוטומטית, ללא התערבות , הלבנת קבצים מצורפים .2

 .ארגון להמשיך לעבוד בצורה רציפה, ללא פגיעה באבטחת המידע
מכונה  -מנוע החוסם כניסה לארגון של קישורים והפניות לא חוקיות, לפי למידת פישינג מתקדם,-אנטי .3

 וניתוחי טקסט בגוף המייל, המונעים גם התקפות המבוססות טעויות אנוש.
 הארגון.כדוגמת התחקות או קמפיין על כלל 

4. Click Time URL Protection,  יו      על לוחץפעם שמשתמש יכולת מובנת אשר סורקת את הקישור בכל 
 כדי להגן מפני אתרים הגונבים מידע או נתוני התחברות ארגוניים. ב 

5. Anti-Spam, .היכולת להשאיר את תיבת הדואר של המשתמש נקייה מדואר לא רצוי 
 . SPF / DKIM / DMARC  "אימות השולח" בעזרתמנוע הכולל את יכולת בדיקת 

 
, למנהל הארגון יש את היכולת להגדיר פוליסות, לצפות בהתראות, לנהל מיילים Cloud MTAבעזרת המוצר 

 ב"הסגר", לנהל התראות למשתמשים ועוד.
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